Transferéncia segura de arquivos com Proofpomt

O moddulo Proofpoint Secure File Transfer™ adiciona robustas e seguras capacidades
para a transferéncia de grandes arquivos na sua instalagéo Proofpoint. Permite que os
usuarios enviem grandes arquivos (ou que necessitem de maior segurancga) de forma
mais rapida e facil, ao mesmo tempo que reduz o impacto dos anexos pesados sobre
sua infra-estrutura de e-mails. O Proofpoint Secure File Transfer proporciona uma
maior produtividade para o usuario, uma administragdo econdmica da infra-estrutura
de e-mails e uma melhor administragdo de anexos. O médulo oferece aprimorada
seguranca e vantagens de compatibilidade, em contraste com o envio de arquivos
como anexos via e-mail, acabando ao mesmo tempo com as frustragcdes causadas por
métodos alternativos de transferéncia de arquivos, como FTPs seguros.

Por garantir um impacto minimo para quem envia e recebe mensagens, além do
Departamento de Tl, o Proofpoint Secure File Transfer é ideal para organizagdes nas
areas de saude, servicos financeiros e governamentais, entre outras, que precisam enviar
arquivos grandes para fins especificos e de maneira segura.

Por que é necessario ter uma transferéncia de arquivos segura

Atualmente, as preocupacdes empresariais na area de Tl em relagado a infra-estrutura (trafego de
rede e armazenamento) e a seguranca (conformidade e controle de acesso) tornam obsoletos os
tradicionais métodos de transferéncia de arquivos—incluindo e-mails e FTP. Como os grandes
arquivos deixaram de ser uma caracteristica exclusiva de materiais especificos (tais como video e
audio, documentos de engenharia, diagnésticos médicos e resultados de laboratério) e passaram
a ser algo comum no mundo dos negdcios, canais de legado para compartilhamento de arquivos
(incluindo e-mails, gravagdo em CD e FTP) ja ndo sdo mais suficientes e nado satisfazem as
exigéncias juridicas e aos regulamentos de seguranca.

A solucao Proofpoint

O Proofpoint Secure File Transfer garante que os arquivos grandes ou confidenciais sejam
transferidos de maneira segura e respeitando as regras padroes de protecdo de dados, porém com
a mesma fungao de facil utilizagdo dos anexos em e-mails.

O Proofpoint Secure File Transfer oferece uma seguranga aprimorada em relagdo aos métodos
tradicionais de transferéncia de arquivos. Para cada arquivo transferido, o médulo Proofpoint Secure
File Transfer oferece automaticamente um link seguro para que o destinatario da mensagem possa
fazer o download do anexo. Os atributos de autenticacdo de destinatario protegem as informacées
confidenciais ao certificar-se de que somente os destinatarios validos e verificados possam receber
arquivos confidenciais. Recibos de leitura permitem que o remetente possa confirmar que seus arquivos
foram entregues e, a0 mesmo tempo, o moédulo realiza um processo de auditoria para rastrear os
arquivos e criar relatérios. Cada link de arquivo tem um prazo de validade codificado no préprio link.

Atributos de distribuicao, confianca e ajuste de configuracao

O Proofpoint Secure File Transfer esta disponivel em formato de aplliance e aplliance virtual para
VMware e pode ser distribuido como um aplicativo Unico e independente ou em diversas localidades
remotas para oferecer instalacdes globais.

Confiavel, seguro e rapido

Como todos os médulos Proofpoint, o Proofpoint Secure File Transfer foi criado para satisfazer as
exigéncias rigidas das corporacdes. Os dispositivos podem ser distribuidos em agrupamentos para
garantir a disponibilidade do servi¢o e simplificar o processo de recuperagao em caso de desastre.
Em distribuicoes multiplas de dispositivo, os atributos de agrupamento local da Proofpoint oferecem
capacidades automatizadas de redundancia entre dois dispositivos instalados no mesmo local. Os
atributos remotos de redundancia proporcionam uma protecdo adicional entre dois dispositivos
instalados em locais diferentes.

Para instalacbes em varias unidades, a Proofpoint oferece uma réplica de arquivos entre
dispositivos Proofpoint Secure File Transfer, proporcionando uma distribuicéo flexivel e adaptavel
e armazenamento de arquivos por meio da rede de dispositivos Proofpoint. A tecnologia de réplica
de arquivo do Proofpoint garante alto desempenho e permite que os usuarios fagam o download
de arquivos a partir do dispositivo mais proximo do Proofpoint Secure File Transfer, assegurando
sempre a maior velocidade possivel de download.

Resumo das vantagens

O Envie arquivos e pastas grandes de maneira
facil e segura: o Proofpoint Secure File
Transfer permite que os usudrios empresariais
enviem de maneira segura os arquivos e pastas
de qualguer tamanho—até 20GB—da mesma
forma que enviariam um anexo via e-mail.
As empresas aproveitam um desempenho
melhorado no sistema de e-mails, além
de economias, pois 0s anexos grandes
ndo consomem mais o valioso espago de
armazenamento de e-mails e nem a largura de
banda da rede.

O Aumente aprodutividade, elimine servidores
de FTP e entregas noturnas de documentos:
o Proofpoint lhe permite assegurar a
transferéncia de arquivos a velocidades
eletrénicas, exigindo uma assisténcia minima
do Departamento de Tl e oferecendo uma
interface facil de usar para os usuarios
empresariais.

Beneficios de cumprimento dos
regulamentos

Proofpoint Secure File Transfer helps regulated
organizations implement the secure and auditable
file transfer processes required by a variety
of data protection and corporate governance
regulations, including:

O Sarbanes-Oxley Section 404: requer processos
de auditoria, autenticidade e retengdo de
registros

O Requisitos HIPAA: retencdo de registros,
protecao da privacidade e evidéncia de servigo

O 21 CFR Part 11: retencdo de registros,
autenticidade, confidencialidade e processos
de auditoria

O Departamento da Defesa dos EUA (DOD)
5015.2: autenticidade e protecéo de registros
e trituragdo segura de arquivos

O Lei de Bolsa e Valores Mobiliarios (SEC -
Securities Exchange Act): no regulamento
17a-3 4 (17 CFR 240,17a-3,4) requer protegao,
processo de auditoria, retengéo de registros e
autenticidade
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Como funciona a transferéncia segura de arquivos?

O Proofpoint Secure File Transfer usa uma tecnologia comprovada que garante a seguranca
e integridade nas transmissdes de arquivos, combinada a atributos faceis de usar que néo
sobrecarregam nem a equipe de Tl € nem os usuarios empresariais.

Suponhamos que um usuario final precise enviar uma mensagem contendo uma apresentagdo em
Power Point como anexo de 15 megabytes.

o
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O usuério cria uma nova mensagem de e-mail usando uma interface web conveniente ou o
plug-in para o Outlook, anexa o arquivo e pressiona o botao Enviar.

O arquivo anexo é copiado automaticamente pelo dispositivo de transferéncia segura de
arquivos.

Um e-mail é enviado para o destinatario com um link seguro e com prazo de validade para que
possa ser feito o download to arquivo.

O destinatario abre o e-mail, clica no link seguro, autentica o dispositivo Proofpoint Secure File
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Atributos de nivel empresarial para seguranca de dados, administracao
e desempenho

Proofpoint Secure File Transfer mantém seus dados valiosos seguros, estejam eles ociosos ou em
transito, por meio de uma combinacdo de atributos de criptografia potente, controle de acesso
e auditoria:

o
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o

Links seguros: Links integrados para os arquivos transferidos sdo gerados por um sinal MD5
de 128 bits.

Transmissao segura: Criptografia SSL/TLS é usada durante a copia e o download de arquivos.
Réplica segura: IPsec é usado para a réplica de arquivo dentro do dispositivo.

Autenticacdo em varios niveis e controle de acesso para o destinatario: Autenticacédo
seletiva pode ser controlada para cada arquivo. Os usudrios podem especificar se somente o
destinatario pretendido pode acessar o arquivo.

Rastreamento de destinatario: Recebe avisos, mantém registros de sistema e estabelece
processos de auditoria para cada acesso aos arquivos.

Proofpoint File Transfer facilita a vida dos administradores e-mail e Tl, que ja estao sobrecarregados,
proporcionando atributos de administragdo, manutencéo e desempenho, incluindo:
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Automacao do controle de acesso: Garante e automatiza o processo pelo qual somente
remetentes e destinatarios autorizados e autenticados podem acessar os arquivos por meio da
facil integragédo com LDAP/Active Directory ou integragédo HTTPS/SOAP.

Vencimento automatico de links: Cada link tem um prazo de validade que pode ser configurado
globalmente ou pelo remetente para cada transmissao.

Administracao automatica do ciclo de vida do armazenamento: O espaco de armazenamento
é retomado automaticamente depois que o prazo dos arquivos vence.

Réplica proxima: Em distribuicbes de varios dispositivos, os arquivos sdo replicados
automaticamente para o dispositivo mais proximo do remetente, em vez de serem replicados
para todos os dispositivos.

Atributos robustos para
usuarios finais

O Proofpoint Secure File Transfer proporciona
aos usudrios finais a conveniéncia que eles
exigem por meio de atributos como:

O Facil acesso: Os usudrios podem iniciar uma
transferéncia segura de arquivos e controlar as
opgdes de transferéncia de arquivos por meio
de uma interface web conveniente ou pelo
e-mail de costume com a utilizacdo de um
plug-in para o Microsoft Outlook.

O Recibos de leitura: Os usuarios recebem
imediatamente uma confirmacdo de que os
arquivos foram recebidos.

O Interface em varios idiomas: Incluindo inglés,
aleméao, francés, coreano, japonés e chinés
simplificado.

Tecnologia

O Proofpoint Secure File Transfer é oferecido
pela tecnologia Accellion de arquivos.

Accellion =¥
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Mais informacoes

Para obter mais informagdes sobre a abordagem
Unica do Proofpoint para transferéncia segura
e download de arquivos ou para obter nosso
informe técnico “No More FTP: Eliminate FTP
and Email Attachment Issues with Proofpoint
Secure File Transfer”, visite:

http://www.proofpoint.com/sftwp

Para acessar outros folhetos explicativos,
informes técnicos, estudos de caso de clientes
e mais materiais disponiveis na nossa Central de
Recursos, acesse:

http://www.proofpoint.com/resource-center
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