Dispositivos Proofpoint Messaging Security Gateway
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Servico Hospedado Proofpoint on Demand e Software Proofpoint Protection Server

Os dispositivos Proofpoint Messaging Security Gateway™, o servigo Proofpoint on Demand™
e o0 software Proofpoint Protection Server® defendem contra ameagas de mensagens de en-
trada, evitam vazamentos de informagoes confidenciais, criptografam mensagens e analisam
sua infra-estrutura de mensagens. Suas defesas de arquitetura unificada, modular e interface
de gerenciamento de politicas protegem as organizagdes contra todo tipo de riscos associados

a mensagens—diretamente no gateway da empresa.

defender, prevenir, criptografar, analisar

Por que adquirir outra solugdo de ponta? A plataforma unificada do Proofpoint para
prevencédo de perda de dados e segurancga de e-mail fornece protecéo abrangente con-
tra ameagas de entrada e riscos de seguranca de conteldo de saida—e a arquitetura
modular do Proofpoint ajusta-se facilmente sempre que as necessidades mudam.

Todos os recursos Proofpoint_incluindo anti-spam, anti-virus, seguranca de contetdo
multi-protocolo, criptografia baseada na politica da empresa e recursos de emissdo de
relatérios—s&o gerenciados centralmente em uma Unica Interface Grafica de Usuario
(GUI) administrativa baseada na web e desenvolvida em uma arquitetura unificada de
dispositivos. Os recursos podem ser implantados em praticamente qualquer configura-
¢ao para atender aos requisitos exclusivos de sua organizagao.

Tenha sua implantagdo em um Unico servidor Proofpoint ou multiplos servidores, dis-
positivos globalmente distribuidos, todas as tarefas de administracéo e gerenciamento
de politicas s@o controladas por meio de um console de administracdo centralizada
baseada na web.

opcoes flexiveis de implantacao
As solucgdes de seguranca de e-mail e prevencao de perda de dados do Proofpoint séo
oferecidas em varios fatores de forma para uma implantagéo com Kexibilidade maxima:

o Servigco hospedado: O Proofpoint on Demand fornece recursos de seguranga de
e-mail e prevencao de perda de dados do Proofpoint em um servigo on-demand alta-
mente personalizavel e econdbmico que néo requer hardware ou software instalados
no local.

o Dispositivo de hardware: O Proofpoint Messaging Security Gateway € um disposi-
tivo rigido, seguro, e facil de implantar, que pode ser instalado em alguns minutos. Ha
varios modelos de dispositivos disponiveis capazes de oferecer suporte a empresas
de qualquer tamanho.

o Dispositivo virtual: O Proofpoint Messaging Security Gateway—Edicao Virtual for-
nece a mesma protecdo de alto nivel oferecida pelos dispositivos de hardware do
Proofpoint, além dos iniumeros beneficios de virtualizagdo—incluindo reducédo de
custos, rapidez na implantacéo e provisionamento, simplificacdo na gestao de mu-
dancas, facilidade de backup e recuperacdo de desastres. O Dispositivo virtual pode
ser operado em qualquer computador x86 ou servidor por meio da infra-estrutura do
VMware Server ou do VMware.

o Software: O Proofpoint Protection Server fornece uma plataforma de seguranca de
mensagens do Proofpoint como um software do sistema operacional Red Hat Enter-
prise Linux.

Seguro. Eficaz. Facil de Implantar.

Essas s@o apenas algumas das maneiras
de descrever a plataforma de seguranca de
e-mails e prevengéo de perda de dados do
Proofpoint. E a solugdo mais poderosa do
setor—apresentada como um dispositivo
enterprise-ready (pronto para empresas),
dispositivo ou software virtual que oferece:

O Detecgao de spam e gerenciamento de
conexoes inigualaveis

O Protecdo de nivel internacional contra
virus e epidemias

O Seguranca de conteudo e prevengao
de perda de dados multi-protocolo e
abrangente

O Criptografia de e-mails baseada na politica

O Andlise e elaboragdo de relatérios avan-
cados

O Gerenciamento unificado de politicas
O Desempenho de nivel empresarial

O Rapidez na implantagédo e provisiona-
mento

O Arquitetura com étima escalabilidade

“A Pacific Sunwear avaliou varios
produtos anti-spam, anti-virus e

de digitalizagao de contetdo, e a
Proofpoint foi a primeira empresa a
fornecer uma plataforma que resolve
todos 0s nossos desafios de e-mail

e mensagens em uma implantagéo
Unica e facil, além de oferecer
solugdes simples. O dispositivo
Messaging Security Gateway
restaurou nosso canal de e-mails,
transformando-o novamente em uma
fonte estratégica de comunicagoes
empresariais, em vez de uma porta
giratéria de ameacas propagadas por
mensagens.”

Ron Ehlers

VP da Information Systems

Pacific Sunwear
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Tecnologia MLX Proofpoint

Aprendizagem de maquina avancada

O poder por tras das solu¢des de seguranga
de mensagens empresariais—a tecnologia
Proofpoint MLX—é& um sistema de apren-
dizagem de maquina com patente pendente
desenvolvido por cientistas do Centro de Res-
postas a Ataques da Proofpoint. Com base em
técnicas estatisticas avangadas que incluem
regressao logistica e andlise de ganho de infor-
magoes, o Proofpoint MLX possibilita a classi-
ficagdo e a identificagéo precisa de contetidos
nao estruturados, como os de mensagens de
e-mail e de outros documentos.

Precisao inigualavel

O Proofpoint MLX é a base para a preciséo
anti-spam incomparavel fornecida pelo
médulo de deteccédo de spam da Proofpoint.
Ao usar a tecnologia MLX, o Proofpoint
analisa milhares de atributos estruturais,
de imagem, conteldo e reputagdo para
diferenciar com precis@o entre mensagens
vélidas e mensagens de spam. As solugdes
anti-spam tradicionais avaliam somente um
numero limitado de atributos e séo incapaz-
es de classificar decisivamente um spam,
resultando em pouca eficacia e uma alta
taxa de falsos positivos.

Inteligéncia a prova de obsolescéncia

A tecnologia anti-spam da Proofpoint é con-
stantemente atualizada para continuar pro-
tegendo contra novas formas de spam. Um
treinamento continuo e novas técnicas de-
senvolvidas pelos cientistas da Proofpoint
permitem que o MLX preveja e se adapte a
novas formas de spam a medida que forem
criadas. As atualizagdes do MLX sdo auto-
maticamente fornecidas para todos os cli-
entes, varias vezes ao dia.

Como resultado, o Proofpoint MLX oferece
eficacia 99,8% ou superior, mesmo contra
formas dificeis de spam, inclusive spams de
imagem, PDF, anexo, “backscatter” (notifi-
cacOes ilegitimas de mensagens rejeitadas)
e em idiomas estrangeiros.

Diferentemente de outras solugdes anti-
spam, a capacidade do Proofpoint de de-
fender contra ataques de spam nao diminui
com o tempo—e as atualizagdes do mecan-
ismo MLX anti-spam sé&o fornecidas a sua
empresa de modo automatico e regular. O
Proofpoint MLX esta sempre se desenvol-
vendo para enfrentar novas ameagas, ga-
rantindo a protecao de sua infra-estrutura de
mensagens contra os spammers no futuro,
assim como os spammers de hoje.

Proofpoint MLX também aciona seus recur-
sos avangados de seguranca de contelido
do moédulo de Segurancga de Ativos Digitais
da Proofpoint (Digital Asset Security mod-
ule) e os recursos inteligentes de seguranca
do perimetro dos servigos Proofpoint Email
Firewall e Dynamic Reputation. A Proofpoint
¢ o Unico fornecedor que aplica essas técni-
cas poderosas de aprendizagem de maqui-
na para a prevengao de perda de dados e a
seguranga dos e-mails.

protecao completa

High-performance Message Inspection

Multi-protocol Policy Enforcement

Flexible Message Disposition
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Proofpoint Email Firewall

Proofpoint MLX

Dynamic Reputation
and netMLX

Enterprise-grade Platform: Deploy On-Demand, On-Premises or Hybrid
Unified Architecture, Optimal Scalability, Centralized Management & Reporting

Proofpoint Email Archiving
SaaS Archiving Solution for e-Discovery, Compliance and Email Storage Management

defenda-se contra ameacas de entrada

Deteccao avancada de spams, desenvolvida pela tecnologia Proofpoint
MLXTM

Desenvolvido pela tecnologia Proofpoint MLX de aprendizagem de maquina de patente
pendente, o médulo Proofpoint Spam Detection™ examina milhares de atributos de
cada e-mail—incluindo a estrutura e os cabecalhos, aimagem, a reputacéo do remetente
da mensagem, assim como o conteddo ndo estruturado do corpo da mensagem—para
bloquear spams, spams baseados em imagens e ataques phishing, enquanto se adapta
automaticamente a medida que surgem novos ataques.

O Proofpoint Dynamic Update Service™ mantém sua protecdo contra spam auto-
maticamente atualizada, garantindo sempre o maximo de eficacia. Os indices de con-
teudo adulto e spam individualmente controlaveis permitem que vocé aplique politicas
de tolerancia zero contra o spam pornografico.

Os recursos anti-phishing interrompem a disseminagéo de phishing e impedem o roubo
de informagdes pessoais dos funcionarios. Os recursos de gerenciamento de mensa-
gens de retorno, incluindo a especificagdo Bounce Address Tag Validation (BATV), blo-
queiam 100% de spam “backscatter” (mensagens NDR, com notificagdes falsas de
falha de entrega).

O Proofpoint Spam Detection é multilinglie e oferece preciséo inigualavel contra spams
em qualquer idioma—incluindo aqueles de dificil andlise e caracteres multibytes, como
os idiomas japonés e chinés. As politicas anti-spam podem ser personalizadas em niveis
gerais, ou conforme os grupos e os usuarios finais, com integragéo total aos sistemas
LDAP ou Active Directory para agilizar uma administragédo continua.

Protecao integrada de firewall de e-mails

Proofpoint Email Firewall™ fornece um sistema de defesa de primeira linha contra
spam e conexdes maliciosas, testando varios pontos de dados em nivel de conexdo
incluindo DNS, verificagé@o de registro MX, SPF, verificacao de destinatario, informacdes
da tecnologia Dynamic Reputation da Proofpoint e dados opcionais netMLX.

Gerenciamento de conexodes inovador

Proofpoint Dynamic Reputation™ —desenvolvido pela Proofpoint netMLX™ —
adiciona os mais poderosos recursos de gerenciamento de conexdes do setor a sua
implantagdo Proofpoint. E o Unico servigo de reputacdo de e-mails que usa uma com-
binacdo de dados locais de comportamentos previsiveis e reputacao globalmente ob-
servada-analisada por poderosos algoritmos de aprendizagem de maquina—para blo-
quear conexdes de entrada de enderecos de IP maliciosos
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defenda-se contra ameacas de entrada (continuagao) .

Todas as implantacées de software e dispositivos Proofpoint fornecem analise com-
portamental previsivel integrada de trafego IP local que responde em tempo real para
eliminar picos de trafego de e-mails causados por ataques direcionados e para bloquear
ou reprimir conexdes maliciosas de botnets.

Os clientes com altos volumes de e-mail podem adicionar a protecao ampliada do
Proofpoint net- MLX em suas implantacbes para reduzir os volumes de conexao de
entrada até 80% ou mais. O Proofpoint netMLX cria o banco de dados de reputagéo
mais preciso e atualizado do setor para enderecos de IP enviando e-mails pela Internet.
A cada minuto, centenas de pontos de dados de todos os enderecos de IP sdo analisa-
dos sintaticamente com avangados algoritmos de aprendizagem de maquina para gerar
um indice que representa a reputacao do remetente. Em seguida, o Proofpoint Dynamic
Reputation usa esses indices, combinados com dados comportamentais locais, para
tomar decisdes inteligentes que envolvem a aceitagdo, a represséo ou rejeicdo de con-
exdes de e-mail de entrada.

Protecao contra virus e Defesas de Anti-virus Zero-Hour

Por meio de parcerias estratégicas com os principais fornecedores de anti-virus, o
Proofpoint Virus Protection ™ fornece uma funcionalidade completa de digitaliza-
c¢do de virus. Os mecanismos de anti-virus sdo totalmente integrados a plataforma
Proofpoint, fornecendo uma administracéo centralizada e conveniente de politicas de
anti-virus por meio da mesma interface usada para gerenciar politicas de conteldo e
spams. As mensagens sao digitalizadas eficientemente em busca de virus juntamente
com o spam e o conteudo de mensagens para proteger os usuarios contra virus, worms
e outras formas de codigos maliciosos. Além disso, o médulo Proofpoint Zero-Hour
Anti-Virus™ protege contra virus emergentes nos estagios iniciais de sua proliferacao
—bloqueando-os horas antes de as solugdes dos concorrentes comegarem a reagir.

evite vazamento de informacoes através de multiplos protocolos

Os recursos avangados de prevengéo de perda de dados do Proofpoint podem proteger
e-mails de entrada, assim como outros Kuxos de mensagens, incluindo webmail, posta-
gens para blog e féruns de discusséao e outras atividades baseadas em HTTP ou FTP.

Conformidade de contetdo: Facil aplicacao de politicas de uso aceitaveis

Proofpoint Content Compliance™ permite definir e reforgar politicas de uso aceitavel
para conteddos e anexos de mensagens em toda sua empresa. Uma interface conve-
niente apontar-e-clicar simplifica o processo de definicdo de regras complexas relacio-
nadas aos tipos de arquivos, € ao tamanho e conteudo das mensagens. Esses recursos
podem ser usados para identificar e prevenir uma ampla variedade de violagdes de
politicas de entrada e saida—incluindo linguagem ofensiva, assédio, compartilhamento
de arquivos e violagbes de normas externas.

Conformidade normativa: Proteja a privacidade e a seguranca dos dados

Mais do que nunca, as empresas precisam proteger a privacidade e a seguranca dos da-
dos de clientes e funcionarios. O médulo Proofpoint Regulatory Compliance™ aplica
as melhores praticas para garantir a privacidade dos dados e protege sua organizagéo
das responsabilidades associadas as normas de seguranca de dados e de privacidade
(como as normas HIPAA, GLBA, PCI, SEC e outras).

Normas personalizaveis, dicionarios gerenciados e “identificadores inteligentes” séo
usados para digitalizar automaticamente informagdes nao-publicas—como informa-
¢oes protegidas sobre saude e finangas pessoais—e rejeitar ou criptografar mensagens
quando apropriado. Os identificadores inteligentes do Proofpoint sdo mais sofisticados
do que simples expressdes regulares. Eles procuram pelo numero correto de digitos
ou caracteres, mas também realizam um processamento complexo de algoritmos para
garantir uma deteccao de alta precisdo enquanto minimizam os falsos positivos.

Seguranca de ativos digitais: Proteger documentos confidenciais

Quando o e-mail, o webmail e outros sistemas de mensagens se tornaram os canais
de comunicagdo mais importantes, também se tornaram uma fonte de exposi¢do de
informacgdes privadas ou confidenciais. O médulo Proofpoint Digital Asset Security™
impede que os ativos valiosos e as informagdes confidenciais de sua empresa vazem
para fora da organizagéo via e-mail e outros protocolos de mensagem. A poderosa tec-
nologia de aprendizagem de maquina MLX analisa e classifica seus documentos confi-
denciais e depois monitora essas informagdes (ou parte delas) no Kuxo de mensagens
de saida—impedindo falhas na seguranga de conteudo antes de que ocorram.

Gerenciamento centralizado

Gerenciamento e administracdo de
politicas baseadas na web, com controle
do usuario final

O Proofpoint Messaging Security Console™
fornece uma interface de administragédo
centralizada, 100% baseada na web para a
estrutura de gestao unificada de politicas do
Proofpoint, garantindo consisténcia na apli-
cagao das politicas de mensagens corpora-
tivas. O Console facilita o monitoramento e
o controle da infra-estrutura de mensagens,
além da definicdo de politicas de mensa-
gens. Vocé pode até mesmo definir e apli-
car politicas distintas para diferentes grupos
de usuarios finais. Como outros médulos
Proofpoint sdo adicionados a sua implanta-
¢éo, a mesma interface conveniente é usada
para o gerenciamento de politicas. A inter-
face baseada em Ajax oferece uma person-
alizacdo “arrastar e soltar” dos relatérios,
informacéo sobre status, fontes RSS (RSS
feeds) e outros componentes exibidos. Até
mesmo cria “mashups” de informagdes
de fontes externas. A incrivel facilidade de
uso do Proofpoint se estende também aos
usudrios finais. Relatérios e controles de facil
compreensdo, COmMo O SUMArio para usuario
final e listas personalizadas de remetentes
autorizados e proibidos, permitem que o
usudrio tenha controle total sobre suas
preferéncias de spam.

Elaboracao de relatorios robusta

O Console também fornece acesso a mais
de 60 relatérios na forma de gréficos e aler-
tas, que propiciam uma viséo clara e em
tempo real do estado do sistema de men-
sagens de sua empresa. Os relatérios po-
dem ser faciimente enviados por e-mail ou
exportados como HTML/ XML. Os relatérios
“ativos” do Proofpoint fornecem informa-
¢oes estratégicas, mas também permitem
que os administradores ajam imediatamente
(por exemplo, um simples clique em um link
pode bloquear um remetente hostil).

Administracao zero

Protecao sempre atualizada, com
administracao facilitada

A instalacdo e notificacdo automatica de
componentes atualizados facilita a admin-
istracdo continua. O Proofpoint Dynamic
Update Service garante sempre a sua rede o
mais alto nivel de protegdo contra ameacas
propagadas por e-mails. Fornece atualiza-
¢des continuas a todos os componentes para
aimplantacado de seu software ou dispositivo
Proofpoint, incluindo seu robusto sistema
operacional e mecanismos MTA, anti-spam e
anti-virus, lexicons (como dicionarios usados
pelo médulo Proofpoint Regulatory Compli-
ance), componentes de aplicacdo e hotfixes
customizados.
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criptografe informacoes confidenciais

Proofpoint Secure Messaging™ adiciona poderosas capacidades de criptografia
content-aware (conteudo consciente) a implantagdo de seu Proofpoint, criptografando
automaticamente as mensagens com base nas politicas da organizagao. Ele aplica au-
tomatica e consistentemente suas politicas de criptografia, sem solicitar aos usuarios
que tomem qualquer tipo de medida especial. A tecnologia Voltage IBE (identidade
baseada em criptografia) fornece uma criptografia poderosa e facil de usar sem as com-
plicagdes que envolvem o gerenciamento de certificados de outras solugdes. O hard-
ware e os dispositivos virtuais da Proofpoint também suportam certificados digitais e
permitem a transferéncia segura entre gateways e o recebimento de e-mails por meio
do Transport Layer Security (TLS).

otimize sua infra-estrutura de mensagens

Amplie a implantacdo de seu Proofpoint com uma variedade de otimizacdes que mel-
horam a usabilidade e Kexibilidade de gerenciamento de sua infra-estrutura de mensa-
gens. O Proofpoint Smart Search™ otimiza os recursos integrados de elaboragéo de
relatérios e registro de logs com rastreamento avangado de mensagens, capacidades
de pericia e andlise de logs—oferecendo visibilidade facil e em tempo real dos Kuxos
de mensagens em toda sua infra-estrutura de mensagens. Pesquise, analise e exporte
logs de mensagens de uma Interface grafica de usuario conveniente e facil de usar—até
mesmo através de implantagdes de Proofpoint globalmente distribuidas. O Proofpoint
Secure File Transfer™ adiciona capacidades seguras de transferéncia de arquivos
grandes para sua implantagédo de Proofpoint. Ele permite que os usuarios enviem arqui-
vos grandes (ou arquivos que necessitam de maior seguranga) de forma mais rapida e
facil, ao mesmo tempo que reduz o impacto de anexos pesados sobre sua infra-estru-
tura de e-mails. A solugcéo on-demand Proofpoint Email Archiving™ trata do gerencia-
mento de armazenamento de e-mails, descobertas juridicas e conformidade normativa
sem precisar se preocupar em gerenciar um arquivo de e-mails internamente.

alto desempenho, facil implantacao, 6tima escalabilidade

Proofpoint foi criado para atender as necessidades exclusivas de grandes empresas,
ISPs (Provedores de acesso a internet), universidades e organizagdes governamentais.
Oferece todos os recursos de desempenho, Kexibilidade, personalizagéo e controle de
usuario final necessarios em implantacdes de larga escala.

Todos os componentes do sistema Proofpoint foram elaborados para atender aos rigorosos
requisitos de desempenho das empresas. Desde um sistema operacional rigido e otimizado
para mensagens usado nos dispositivos Proofpoint até a exclusiva arquitetura queue-less
(menos enfileiramento) que permite que todas as fungbes de digitalizagdo de mensagens
sejam executadas na memaria, o Proofpoint fornece o alto desempenho exigido até mesmo
nas implantagées mais sofisiticadas. Os dispositivos do Proofpoint ajustam-se indefinida-
mente para suportar milhdes de mensagens por dia. Eles podem ser faciimente implantados
em configuragdes mestre/escravo para suportar centros de dados complexos ou distribui-
dos geograficamente—oferecendo a seguranca de redundancia 100% combinada com a
conveniéncia de uma Unica interface administrativa. O Proofpoint suporta inclusive implanta-
¢Oes hibridas com hardware e dispositivos virtuais trabalhando juntos.

A perfeita escalabilidade de sua arquitetura permite que todos os servidores escravos
sejam gerenciados por meio de um Unico console mestre. A propagagédo automatica
de configuracdes, a quarentena de mensagens e relatérios centralizados simplificam a
manutencao e reduzem o custo total de propriedade.

O Proofpoint também reduz o custo total de propriedade integrando-se facilmente com
qualquer infra-estrutura de Tl, independentemente da forma como é distribuida. O con-
sole de comando LDAP baseado na GUI e o suporte MicrosoftActive Directory® facili-
tam a integragéo dos servidores de diretérios. O Proofpoint também é compativel com
—e minimiza a carga de—solugdes de servidores de e-mail sobrecarregados como o
Microsoft Exchange® e o Lotus Notes.

versao de teste gratuita — experimente hoje!

Teste a poténcia do Proofpoint. Visite o site www.proofpoint.com/trial-e cadastre-se
para fazer o download de uma versao de teste de 45 dias totalmente operacional do
Proofpoint Messaging Security Gateway —Edicao Virtual que pode ser implantada em
minutos. Ou cadastre-se no site www.proofpoint.com/trypod e faga um teste gratuito
da solugéo de segurancga de e-mails Proofpoint on Demand SaaS.

Proofpoint fala o seu idioma

Além de oferecer um excelente desem-
penho anti-spam em qualquer idioma, os
mecanismos de digitalizacdo de conteldo
e politica do Proofpoint detectam e “com-
preendem” textos em qualquer idioma, in-
clusive idiomas com caracteres multibytes.
As politicas de prevengéo de perda de da-
dos reconhecem palavras-chave e termos
de dicionarios escritos em conjuntos de
caracteres internacionais em outros idiomas
diferentes do inglés, incluindo o japonés, o
chinés e o cirilico. Os administradores po-
dem criar politicas acionadas com base no
idioma detectado no contetddo de um e-mail.
Por exemplo, anexar termos de isencéo de
responsabilidade em um idioma especifico
a uma mensagem de saida dependendo do
idioma em que a mensagem foi escrita. Ha
interfaces de usuario final para sumario de
mensagens e quarentena baseadas na web
disponiveis em chinés, holandés, inglés,
alemao, finlandés, francés, italiano, japonés,
portugués, russo, espanhol e sueco.

A Interface Gréfica de Usuario administra-
tiva, a documentacao do produto e a ajuda
on-line do Proofpoint estdo disponiveis at-
ualmente tanto nas versées em inglés quan-
to japonés.

Assim como ¢ feito com as interfaces de
usuario final do Proofpoint, os administra-
dores podem definir suas preferéncias de id-
ioma conforme sua necessidade individual.

Versoes de dispositivos

O dispositivo Proofpoint Messaging Se-
curity Gateway dispde de varias con-
figuracbes de hardware para suportar
implantagdes de qualquer tamanho. Para
obter informagdes atualizadas sobre os
modelos de dispositivos Proofpoint, visite:
www.proofpoint.com/products/msg.php.

Navegadores compativeis

Todas as tarefas de configuragao e adminis-
tracdo—das versoes do dispositivo de hard-
ware, dispositivo virtual ou software—sao
realizadas pela interface 100% baseada em
navegadores da Proofpoint. Navegadores
compativeis:

Microsoft® Internet Explorer 6.0 ou superior
Mozilla Firefox 2.0 ou superior
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