
Proofpoint Smart Search

Proofpoint Smart Search™は、先進的メッセージ追跡、フォレンジック、ログ分析
の各機能で Proofpoint の内蔵ロギングおよびレポーティングを強化し、メッセージン
グインフラ全体にわたってメッセージの流れを簡単にリアルタイムで見られるようにし
ています。グローバルに分散した導入済 Proofpoint 全体にわたってさえ便利で使用が
簡単な単一の GUI からメッセージログのすべてを検索・分析します。

特徴

エンタープライズクラスのログ検索、メッセージ追跡および分析
Proofpoint Smart Search は、インバウンドとアウトバウンドの両方のメッセージを迅速に追
跡し、メッセージが Proofpoint システムによってどのように処理されたかを分析し、そして電子
メールメッセージの処理とステータスをレポートするのに役立ちます。
Proofpoint Smart Search があれば、電子メール管理者または IT ヘルプデスクスタッフは、即
座にメッセージの場所を見つけ、そのメッセージがどのように取り扱われたかを理解し、さまざ
まな電子メールトラブルシューティングまたは調査のリクエストに迅速に対応することができま
す。以下に例を掲げます。
o	 メッセージ追跡：ビジネスパートナがまったく受信しなかった重要なメッセージに何があった

のかと重役からヘルプデスクに問い合わせがあるとします。Proofpoint Smart Search は迅
速にそのメッセージを見つけて、配信ステータスについてレポートすることができます。

o	 調査：エンドユーザは競合会社と電子メールを交換してきたのだろうか？　それらのメッセー
ジのサブジェクトは何だったのだろう？　Proofpoint Smart Searchがそれにお答えします。

o	 フォレンジック：法務部は、重要な通知がいつ、どのサーバに配信されかを正確に知る必要が
あります。Proofpoint Smart Search はメッセージ取り扱いと配信について理解しやすい内
容を提供します。

o	 コンプライアンス：特定のコンプライアンス事故またはあらゆるクラスの違反に関連するすべ
てのメッセージを迅速に見つけます。Proofpoint Smart Search は、どの Proofpoint ルー
ルが起動し、結果としてメッセージがどのようにルート決定されたかを迅速に理解する手助け
をします。

o	 トレンド分析：特定の Proofpoint ルールを起動したのは先月の何通のアウトバウンドメッ
セージだっただろうか？ Proofpoint Smart Search があれば、大きくて複雑なログファイ
ルの連結アーカイブから情報を容易に採取できます。

リアルタイムの連結ログ索引付け
Splunk の IT サーチテクノロジーに支えられた Proofpoint Smart Search は、Proofpoint 導
入全体にわたって数秒でどんなメッセージでも見つけることができます。
Proofpoint Smart Search はグローバルに導入されたクラスタ全体にわたってさえ、すべての
Proofpoint エージェントからのログを連結し、それらのログに迅速な検索を目的として索引を付
けます。複数ソースからのログはメッセージの取り扱いと処理が全面的にわかるように自動的に
相関付けられます。
Proofpoint Smart Search の使用簡単な GUI を使用すれば、メッセージの受信または送信の数
分以内に、そのメッセージについての詳細を知ることができるように、ログ情報は継続的に更新
されます。
Proofpoint Smart Search は Proofpoint 以外のメッセージングシステムとの統合を目的に設計
されており、ダウンストリームメールサーバ、暗号化サーバおよびその他のゲートエウェイ装置
を含むメッセージングシステム全体からのログを連結することができます。メッセージはメッセー
ジングインフラ全体にわたって追跡可能です。

IT ヘルプデスクスタッフに力を
IT ヘルプデスクスタッフが Proofpoint Smart Search を使用すれば、特別なトレーニングを受
けたり、Proofpoint システムにアクセスしたりしなくても、もっとも一般的な電子メールトラブ
ルシューティングや調査リクエストに回答することができます。Proofpoint Smart Search が
備えている強力な検索・分析機能は、ミッションクリティカルな電子メールシステムの性能に影
響を与えることなく使用することができます。なぜかというと、Proofpoint Smart Search は
Proofpoint Protection Server® ソフトウェアや Proofpoint Messaging Security Gateway™
アプライアンスから独立して動作するからです。

一目でわかる 
Proofpoint Smart Search
o	 すべての Proofpoint ログのリアルタイム処

理、索引付け、相関付け
o	 すべてのエージェントにわたってメッセージ

を数秒で追跡する強力な検索機能
o	 わかりやすい検索結果はあらゆるインバウン

ドまたはアウトバウンドメッセージの配信、
タイミング、ルールトリガリング、処理を表
示します。

複数データ表示
o	 要約：規定時間フレーム内でのメッセージに

関する参照時間、差出人、宛先、サブジェクト、
そして実施された Proofpoint フィルタ処置

o	 詳細：わかりやすい詳細テーブルによる個別
メッセージに関する掘り下げ

o	 RAW ログ：メッセージデータを本来のログ
形式で表示。任意のログエレメントをクリッ
クすれば、検索規準を簡単に狭めることがで
きます。

全方位的洞察
以下を含む Proofpoint サーバおよびその他の
メッセージングシステムからのログ情報を連結
するよう設計。
o	 ダウンストリームメールサーバ
o	 アーカイブ化システム
o	 暗号化装置
サードパーティシステムのためのサポートや統
合に関する最新情報については Proofpoint にお
問い合わせください。

o 先進的な追跡、フォレンジック、電子メールログ分析    www.proofpoint.co.jp    sales-japan@proofpoint.com



強力で使用簡単な検索インタフェース
Proofpoint Smart Search は、メッセージ情報の参照や検索を行うための便利なウェブベース
のインタフェースを特徴としています。検索結果ペインでは、RAW メッセージログからのデータ
を読みやすいすぐに使用可能な情報に翻訳します。要約表示では、メッセージ時間、宛先、サブジェ
クトおよびすべてのフィルタアクションを示します。個別メッセージについて掘り下げ、起動さ
れた Proofpoint ルール、Proofpoint メッセージ処理、MTA 処理、宛先 IP アドレスなどを含む
詳細表示を明らかにします。メッセージデータはその本来の RAW ログ形式で表示することもで
きます。
Proofpoint Smart Search の使用簡単な検索インタフェースを使用すれば、メッセージは数秒
のうちにピンポイント精度で見つけることができます。メッセージ差出人、メッセージ宛先、サ
ブジェクト、相対的または絶対的時間フレーム、sendmail QID、Proofpoint セッション ID な
ど幅広い規準を使用してメッセージを検索します。拡張自由テキスト検索により、規定表現およ
びブール演算子を使用してカスタム検索を構築できます。

簡単な導入
Proofpoint Smart Search は、既存の Proofpoint サーバと並んで迅速かつ簡単にインストー
ルされる別個のアプライアンスとして導入します。場合によっては、Proofpoint Smart Search
は既存の Proofpoint マスタアプライアンス上のソフトウェアモジュールとして導入することがで
きます。

Proofpoint Smart Search インタフェース

Splunk を装備
Proofpoint Smart Search は Splunk の IT 検
索テクノロジーを組み込んでおり、リアルタイ
ム索引付け、高速検索、メッセージングログの
迅速な分析が可能です。

動作中の Proofpoint Smart 
Search をご参照ください。
Proofpoint Smart Search のデモンストレー
ションをご覧になりたい場合は、以下の URL を
ご参照ください。

http://www.proofpoint.com/pssdemo

 
 
 

Proofpoint Smart Search GUI
左のスクリーンショットは Proofpoint Smart 
Search のグラフィカルユーザインタフェースを
示しています。メッセージは直感的なコントロー
ルを使用して迅速かつ簡単に見つけることがで
きます。

この例では、検索を特定日に狭めるためにイベン
トタイムラインが使用されました（緑色のバーは
2 月 24 日の土曜日を示しています）。この対話
型タイムラインにより、特定の期間についてグラ
フィカルに掘り下げることが簡単になります。

さ ら に、 メ ッ セ ー ジ リ ス ト を Proofpoint の
フィッシングスコアとスパムスコアが高いメッ
セージだけに狭めるために、「拡張」検索機能が
使用されました。Proofpoint Smart Search
のポイントアンドクリックインタフェースを使
用すれば、こういった種類の検索は作成が簡単
です。RAW ログ表示のときは、ログデータの
任意の部分をクリックして、拡張検索フィール
ドに追加フィルタリング条件を自動的に追加し、
関心のあるメッセージタイプだけに迅速に的を
絞ることができます。

タイムラインの下には、わかりやすい形式でメッ
セージ取り扱い情報をすべて表示した単一メッ
セージのための詳細表示があります。
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