Maddulo Proofpoint de protecao contra virus

Virus, worms e cavalos de tréia transmitidos por e-mail continuam sendo uma grande
ameaca corporativa. O modulo Proofpoint Virus Protection™, um componente do
Proofpoint Messaging Security Gateway™ e do Proofpoint Protection Server®, permite
que empresas combatam de maneira eficiente e eficaz essa ameaga com uma solugéo
lider de mercado.

O Proofpoint Virus Protection combina o tratamento eficiente de mensagens e robustos
atributos de administragcdo de politicas da Proofpoint com os mecanismos antivirus mais
importantes do mundo. O resultado é uma solugédo antivirus sempre atualizada, com
administragdo conveniente e centralizada, andlise de mensagens em alto desempenho e
administracéo flexivel de politica de antivirus.

Caracteristicas

Mecanismos antivirus de primeira classe

A Proofpoint fornece varias opgdes para seu modulo de protecdo contra virus gragas as aliangas
estratégicas com os fornecedores lideres do segmento de antivirus, permitindo que os clientes qual
solugdo de antivirus serd instalada e configurada no Proofpoint Protection Server ou no Proofpoint
Messaging Security Gateway. Esses mecanismos de varredura sdo os mesmos usados pelos
respectivos produtos comerciais, garantindo que sua empresa estara fortemente protegida contra
virus perigosos e outros tipos de codigos maliciosos.

Andlise eficiente de mensagens

Os antivirus foram criados para varrer de maneira eficiente as mensagens e os anexos em busca
de cédigos possivelmente maliciosos. Como moddulo de protegdo contra virus estéd totalmente
integrado na plataforma de seguranga do Proofpoint para troca de mensagens, cada mensagem &
aberta somente uma vez e a varredura de virus € realizada paralelamente a outras formas de andlise
da mensagem (tais como varredura de spam e contetdo de conformidade). Este processamento
integrado na memoria minimiza a laténcia e melhora a facilidade geral de expansao do sistema,
oferecendo assim o melhor desempenho corporativo.

Atualizac6es continuas de deteccao de virus

A medida que os nossos parceiros fornecedores de antivirus criam novas definicées para virus,
o Proofpoint Dynamic Update Service™ fornece atualizagbes para distribuicdo nos médulos
Proofpoint Protection Servers e Proofpoint Messaging Security Gateways por meio de um canal
seguro. O Dynamic Update Service garante que o Proofpoint Virus Protection esta sempre atualizado,
oferecendo a melhor defesa contra virus e ndo sobrecarregando assim os administradores de Tl. Os
parceiros da Proofpoint que fornecem antivirus oferecem algumas das atualizagbes mais rapidas
da industria e que estdo prontas para serem integradas ao produto. Assim sendo o Proofpoint
Dynamic Update Service as coloca a sua disposigéo imediatamente.

Administracao integrada e centralizada

O modulo antivirus Proofpoint estd completamente integrado na plataforma Proofpoint de
processamento de mensagens, proporcionando controle completo sobre a protegéo contra virus por
meio de uma interface unificada. O Proofpoint Messaging Security Console™ Ihe permite configurar
todos os aspectos da protegé@o contra virus (incluindo atividade de filtragem de virus, processos
de deteccao, limpeza e opgdes de disposicao e relatorios) na mesma interface usada contra spam
e para a administragdo de conteido de conformidade. Como opg¢éao, as tarefas de administragéo
também podem ser direcionadas em a outros grupos. Por exemplo, enquanto o Departamento de
Tl administra as configuragdes gerais de e-mail a anti-spam, um grupo de seguranga corporativa
pode administrar seletivamente as configuragcoes do antivirus.

Protecao contra virus em nivel
empresarial

A funcionalidade antivirus Proofpoint protege
a sua empresa dos virus nocivos bem na sua
caixa de mensagens. O moédulo de protecdo
contra virus lhe oferece protecdo maxima e
grande eficiéncia no tratamento de mensagens
ao empregar trés processos:

Definicao de politicas

O modulo de protegdo contra virus lhe permite
criar rapidamente novas politicas de antivirus
ou importar facilmente as politicas existentes de
protegdo contra virus.

Monitoramento em tempo real

O moédulo de protegdo contra virus monitora
eficientemente o fluxo de e-mail em busca de
ameagas de virus, enquanto as definicbes sédo
mantidas atualizadas automaticamente pelo
Proofpoint Dynamic Update Service.

Disposicoes personalizadas

O moédulo de protegdo contra virus proporciona
a sua empresa a flexibilidade de que precisa
para classificar e direcionar as mensagens com
base em numerosos estados de mensagem de
deteccdo de virus, tais como enviar mensagens
infectadas para a quarentena ou remover anexos
destrutivos.

Mecanismos antivirus compativeis

A Proofpoint Virus Protection esta atualmente
disponivel tanto para o Proofpoint Protection
Server como para o Proofpoint Messaging
Security Gateway por meio de parcerias com
McAfee e F-Secure.
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atributos (continuacao)

Administracao flexivel de politica e disposicdo de mensagens

A Proofpoint Virus Protection facilita a definicao e aplicagao de politicas de seguranca relacionadas
a virus na sua organizacdo. Os administradores possuem acesso a opgdes flexiveis de configuragéo
para determinar como as mensagens devem ser tratadas com base nos resultados da analise do
virus. Por exemplo, as mensagens reparaveis podem ser reparadas, anotadas e encaminhadas
ao destinatario original, enquanto as mensagens irreparaveis podem ter seus anexos removidos e
serem enviadas para a quarentena para uma investigacdo mais complexa.

Além disso, os administradores podem implementar facil e rapidamente novas politicas e regras
para virus especificos, tais como o apagamento automatico de certos tipos de mensagens (como
SoBig e MyDoom). A versdao com a Proofpoint Virus Protection que é oferecida pela F-Secure
também |he permite estabelecer politicas para mensagens identificadas como contendo programas
de risco (riskware) ou de espionagem (spyware) que podem representar vazamento de informagoes
ou risco a privacidade.

componentes

Visao geral da Proofpoint Virus Protection
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Protecao abrangente contra virus

A Proofpoint compreende que uma defesa eficaz
contra as ameagas atuais de virus requer mais
do que uma protecdo baseada na assinatura ou
nos filtros de infeccdo. A Proofpoint oferece uma
protegdo abrangente contra codigos maliciosos
por meio de uma combinagdo de tecnologias e
servigos de informagéo.
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Oferece protecdo com base na assinatura ao
utilizar mecanismos lideres em antivirus da
F-Secure ou da McAfee:

O Protegdo continuamente atualizada contra as
Ultimas ameacas de virus

O Escaneamento tanto do trafego “zumbi” de
entrada e de saida

O Politicas e disposigdes flexiveis

Moédulo Proofpoint Zero-Hour Antivirus
Disponivel como uma opcédo adicional, este
médulo oferece protegdo imediata contra virus
emergentes com base na andlise em tempo real
do transito na rede e tecnologias avancadas de
deteccdo de padrdes. O Proofpoint Zero-Hour
Antivirus funciona em conjunto com o Proofpoint
Virus Protection para oferecer:

O Detecgéo antecipada e exata

O Protegédo em tempo real

O Controle de politica especifica

O Relatérios consolidados e correlacionados

O O custo mais baixo de propriedade em
comparagéo a outras solugdes de oferecidas
pela concorréncia

Informacgoes sobre o ciclo de vida

do virus

A Proofpoint oferece informagdes atualizadas
sobre os virus existentes e o estado das ameacas
relacionadas a virus que estdo afetando a
sua empresa:

O Alertas e canais de noticia para educar seus
usuarios

O Relatérios centralizados para uma visdo
de 360° sobre a atividade do virus que esta
afetando a sua empresa
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