Moébdulo Proofpoint Virus Protection

Los virus transportados por correo electronico, gusanos y troyanos contintian planteando
una importante amenaza para las operaciones empresariales. El médulo Proofpoint Virus
Protection™, uno de los componentes de Proofpoint Messaging Security Gateway™ y
Proofpoint Protection Server®, permite a las empresas combatir esta amenaza efectiva y
eficazmente con una solucion lider en la industria.

Proofpoint Virus Protection combina caracteristicas de manejo eficiente de mensajes
y gestion solida de politicas con los motores antivirus lideres a nivel mundial. El
resultado es una solucién antivirus en permanente actualizacion con una administracién
practica y centralizada, andlisis de mensajes de alto desempefio y una gestion flexible de
politicas antivirus.

Caracteristicas

Motores antivirus de nivel internacional

Proofpoint proporciona diferentes opciones para su moédulo Virus Protection a través de alianzas
estratégicas con proveedores lideres de antivirus, brindando a los clientes una seleccion de
soluciones antivirus para instalar y configurar dentro de Proofpoint Protection Server o Proofpoint
Messaging Security Gateway. Estos motores antivirus de nivel internacional son los mismos que se
utilizan en sus respectivos productos comerciales que aseguran que su compania esté fuertemente
protegida contra virus peligrosos y otros tipos de cédigos maliciosos.

Analisis eficaz de mensajes

Los motores antivirus estan disefados para explorar eficazmente mensajes y archivos adjuntos
en procura de codigos potencialmente maliciosos. Dado que el médulo Virus Protection esta
plenamente integrado a la plataforma para seguridad de correo electrénico de Proofpoint, cada
mensaje se abre sélo una vez y la deteccion de virus se realiza en paralelo con otras formas de
analisis de mensajes (como exploracién de spam y cumplimiento de contenidos). Este procesamiento
en memoria minimiza la latencia y mejora la escalabilidad global del sistema, proporcionando un
6ptimo desempefio de nivel empresarial.

Continuas actualizaciones para deteccion de virus

A medida que nuestros socios proveedores de antivirus van creando nuevas definiciones de virus,
Proofpoint Dynamic Update Service™ proporciona actualizaciones a los Proofpoint Protection
Servers y Proofpoint Messaging Security Gateways utilizados a través de un canal seguro. Dynamic
Update Service garantiza que Proofpoint Virus Protection esté siempre actualizado, proporcionando
una maxima defensa contra virus y minimizando la carga de los administradores de Tl. Los socios
antivirus de Proofpoint proporcionan algunas de las mas rapidas actualizaciones antivirus para uso
en la industria y Proofpoint Dynamic Update Service las pone a su disposicion inmediatamente.

Administracion integrada y centralizada

El modulo antivirus de Proofpoint esta plenamente integrado a la plataforma de procesamiento de
mensajes de Proofpoint y proporciona un control total sobre la proteccion contra virus a través
de una interfaz unificada. Proofpoint Messaging Security Console™ le permite configurar todos
los aspectos de la protecciéon contra virus, incluyendo filtrado de virus, proceso de deteccién y
limpieza, opciones de disposicion y generacion de informes, con la misma interfaz utilizada para
la administracion de spam y cumplimiento de contenidos. Las tareas de administracion pueden
delegarse también en forma opcional a otros grupos. Por ejemplo, mientras que Tl gestiona el
correo general y la configuracion antispam, un grupo de seguridad corporativo podria gestionar
selectivamente la configuracion antivirus.

Proteccion antivirus de nivel

empresarial

La funcionalidad antivirus de Proofpoint protege
su empresa de virus dafinos y es de facil
utilizacién. ElI médulo Virus Protection ofrece
maxima proteccién y eficacia en la gestion de
mensajes empleando el siguiente proceso de
tres pasos:

Definicion de politicas

El médulo Virus Protection le permite crear
réapidamente nuevas politicas antivirus o importar
facilmente politicas de proteccién contra virus
existentes.

Monitoreo en tiempo real

El modulo Virus Protection monitorea eficazmente
el flujo de correos electronicos en busca de
amenazas de virus mientras que las definiciones
son actualizadas en forma automatica por
Proofpoint Dynamic Update Service.

Disposiciones personalizadas

Virus Protection Module le brinda a su empresa
la flexibilidad que necesita para clasificar y
direccionar mensajes segln los numerosos
estados de los mensajes de deteccion de virus,
permitiéndole por ejemplo enviar mensajes
infectados a cuarentena o quitar archivos adjuntos
destructivos.

Motores con soporte antivirus

Proofpoint Virus Protection esta disponible en
la actualidad tanto para Proofpoint Protection
Server como para Proofpoint Messaging Security
Gateway a través de sus asociaciones con
McAfee y F-Secure.
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Caracteristicas (continuacion)

Gestion de politicas y disposicion de mensajes flexibles

Proofpoint Virus Protection facilita la definicion y aplicacion de politicas de seguridad relacionadas
con virus en su organizacion. Los administradores tienen opciones de configuracién flexibles para
determinar la forma en que los mensajes deben manejarse sobre la base de los resultados del analisis
de virus. Por ejemplo, los mensajes reparables se pueden reparar, comentar y reenviar al destinatario
original, mientras que se pueden quitar los archivos adjuntos de los mensajes no reparables y estos
se pueden enviar a cuarentena para mayor investigacion.

Ademas, los administradores pueden rapida y facilmente redactar politicas y reglas para virus
especificos, como la eliminaciéon automatica de cierto tipo de mensajes (como SoBig y MyDoom).
La version desarrollada por F-Secure de Proofpoint Virus Protection le permitira también establecer
politicas contra los mensajes que contienen aplicaciones riskware o spyware que pueden crear
riesgos para la privacidad o provocar fuga de datos.

Componentes

Resumen de Proofpoint Virus Protection
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Soporte

Protecciodn integral contra virus

Proofpoint entiende que una defensa eficaz
contra las amenazas de virus actuales exige
mas que una proteccion basada en firma (del
virus) o filtros de brotes. Proofpoint proporciona
proteccién integral contra cédigos maliciosos
a través de una combinacién de tecnologias y
servicios de informacion.

Maddulo Proofpoint Virus Protection
Proporciona proteccion basada en firmas utilizando
motores antivirus lideres de F-Secure o McAfee:

O Proteccion actualizada en forma permanente
contra las ultimas amenazas virales

O Exploracion de trafico “zombie” entrante y
saliente.

O Politica y disposiciones flexibles.

Modulo Proofpoint Zero-Hour Anti-Virus
Disponible como una opcién adicional, este
modulo proporciona proteccién inmediata contra
virus emergentes en base a un andlisis del
trafico en una red en tiempo real y tecnologias
de deteccién de patrones avanzadas. Proofpoint
Zero-Hour Anti-Virus trabaja conjuntamente con
Proofpoint Virus Protection para ofrecer:

O Deteccion precisa y temprana.
O Proteccién en tiempo real.

O Control refinado de politicas.
(@)

Elaboracién de informes correlacionados y
consolidados.

O Menorcostototalde propiedad encomparacion
con soluciones dia cero competidoras.

Informacioén sobre el ciclo de vida

del virus

Proofpoint proporciona informacién actualizada
sobre virus en estado salvaje y el estado de
amenazas relacionadas con virus que afectan su
empresa:

O Alertas y nuevos canales para educar a sus
usuarios.

O Generacioén centralizada de informes con una
perspectiva de 360 grados de la actividad de
los virus que afectan su empresa.
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